
 

แผนรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
กองทรัพยากรทุนมนุษย สำนักงานมหาวิทยาลัย มหาวิทยาลัยเชียงใหม ประจำป 2569 

 
1. วัตถุประสงค (Objectives) 

1. เพ่ือปองกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร 
2. เพ่ือมีแนวทางท่ีชัดเจนในการตอบสนองและกูคืนระบบเมื่อเกิดเหตุการณ 
3. เพ่ือปกปอง ขอมูลสำคัญ (Critical Data) และ ทรัพยสินทางดิจิทัล (Digital Assets) ขององคกร 
4. เพ่ือใหการปฏิบัตสิอดคลองกับ กฎหมาย PDPA 

 
2. ขอบเขต (Scope) 
แผนน้ีครอบคลุม: 

1. ระบบสารสนเทศท้ังหมดขององคกร (Internal + Cloud) 
2. ผูใชงานระบบทุกระดับ (พนักงาน, ผูรับจาง, Vendor) 
3. เหตุการณดาน Cybersecurity เชน 

• Malware / Ransomware 
• Phishing / Social Engineering 
• Data Breach / Data Leak 
• DDoS Attack 
• Privilege Escalation / Unauthorized Access 
• Zero-day Exploit 

 
3. ทีมรับมือเหตุการณ (Incident Response Team - IRT) 

บทบาท หนาท่ีความรับผิดชอบ 
Incident Response Manager บริหารจดัการและตัดสินใจข้ันสดุทาย, รายงานผูบริหาร 

Security Analyst วิเคราะหภัยคุกคาม, ตรวจสอบ Log, ระบุ Root Cause 
IT Support / System Admin ดำเนินการทางเทคนิค เชน ปดระบบ, Restore Backup 
Legal & Compliance ตรวจสอบดานกฎหมาย เชน PDPA, แจงหนวยงานกำกับ 
PR / Communication จัดการสื่อสารภายในและภายนอกองคกร 
Data Owner ใหขอมูลเก่ียวกับระบบและความสำคัญของขอมูล 

 
ชองทางติดตอฉุกเฉิน: 

• โทรศัพท : 053-941112 
• Email : cmuhr@cmu.ac.th 
• Line Official : @cmuhr 

 
4. ขั้นตอนการรับมือ (Incident Response Lifecycle) 

1. การเตรียมการ (Preparation) 
วัตถุประสงค: ลดโอกาสและผลกระทบจากภยัคุกคาม 
แนวทางปฏิบัติ:  



• มี Policy ดานความปลอดภัยสารสนเทศ 
• จัดทำ Asset Inventory ระบุขอมูลสำคัญ, Critical Systems 
• ติดตั้งและอัปเดต Firewall, IDS/IPS, Endpoint Security 
• กำหนด User Access Control 
• ทำ Training บุคลากร เรื่อง Cybersecurity Awareness 
• จัดเตรียม Backup และ Disaster Recovery Plan 

2. การตรวจจับและวิเคราะห (Detection & Analysis) 
 วัตถุประสงค: ระบุเหตุการณท่ีอาจเปนภัยคุกคามอยางรวดเร็ว 
 แนวทางปฏิบัติ: 

• การตรวจสอบ Log และระบบแจงเตือน (Alert) 
• ประเมินความเสียหายและจัดลำดบัความสำคญัของเหตุการณ เพ่ือกำหนดขอบเขตและผลกระทบ

ของภัยคุกคาม 
3. การควบคุมความเสียหาย (Containment) 
 วัตถุประสงค: จำกัดขอบเขตของภัยคุกคามไมใหแพรกระจาย 
 แนวทางปฏิบัติ: 

• ตัดการเช่ือมตอของระบบท่ีติดมลัแวรหรือถูกโจมตีออกจากเครือขาย 
• ปดบริการท่ีไมจำเปน, ใช Firewall เพ่ือบล็อก IP Address ท่ีนาสงสัย 
• เปลี่ยนรหัสผานของระบบท่ีไดรับผลกระทบทันที 
• ปรับปรุง Firewall Rules 

4. การกำจัดภัยคุกคาม (Eradication) 
 วัตถุประสงค: กำจัดภัยคุกคามใหหมดไป 
 แนวทางปฏิบัติ:  

• อัปเดต Software 
• เปลี่ยนรหัสผานท่ีอาจรั่วไหลท้ังหมด 
• ลบ Backdoor หรือ Script แปลกปลอมท่ีผูโจมตีอาจสรางไว 
• ปรับปรุงสิทธ์ิการเขาถึงระบบ (Access Control) 

5. การกูคืนระบบ (Recovery) 
 วัตถุประสงค: คืนระบบสูสภาวะปกติและปองกันการเกิดซ้ำ 
 แนวทางปฏิบัติ:  

• Restore ขอมลูจาก Backup ท่ีผานการตรวจสอบแลววาสะอาดและไมมีมัลแวร 
• ทดสอบและตรวจสอบระบบท่ีกูคนืมาแลว เพ่ือใหแนใจวาไมมีการตดิเช้ือซ้ำ 
• นำระบบกลับสูการใชงานตามปกติ และเฝาระวังอยางใกลชิด 

6. กิจกรรมหลังเกิดเหตุการณ (Post-Incident Activity) 
  วัตถุประสงค: ปองกันเหตุซ้ำและพัฒนาแผนใหดียิ่งข้ึน 
  แนวทางปฏิบัติ:  

• รวบรวมขอมลูท้ังหมดท่ีเก่ียวของกับเหตุการณและจดัทำรายงานสรปุ (Post-Incident Report) 
• ทบทวนกระบวนการท่ีผานมา วิเคราะหจดุแข็ง จุดออน และสิ่งท่ีควรปรับปรุง 
• นำขอสรุปท่ีไดไปปรับปรุงแผนการรับมือ, เพ่ิมมาตรการปองกัน, และฝกอบรมบุคลากร 
• วางแผนการออกแบบระบบดวยแนวคิดหลักดาน Cybersecurity / Information Security 

1. C – Confidentiality (การรักษาความลับของขอมลู) 



ความหมาย: ปกปองขอมูลไมให ผูท่ีไมมีสิทธ์ิ เขาถึง, ดู, หรือดัดแปลง 
เปาหมาย: ใหเฉพาะ Authorized Users เทาน้ันท่ีเขาถึงขอมูลได 
ตัวอยางมาตรการ 

• การเขารหสัขอมูล (Encryption) 
• การกำหนดสิทธ์ิผูใชงาน (Access Control, Role-Based Access) 
• การยืนยันตัวตน (Authentication, MFA) 
• การปองกันการดักฟง (VPN, SSL/TLS) 

ตัวอยางเหตุการณท่ีกระทบ Confidentiality 
• ขอมูลลูกคาถูกแฮก → ขอมูลสวนตัวรั่วไหล 
• รหัสผานรั่วออกสูสาธารณะ 

2. I – Integrity (ความถูกตองและครบถวนของขอมูล) 
ความหมาย: รักษาใหขอมูล ถูกตอง ครบถวน ไมถูกดัดแปลงโดยไมไดรับอนุญาต 
เปาหมาย: ปองกัน Unauthorized Modification หรือความเสียหายของขอมูล 
ตัวอยางมาตรการ 

• Digital Signature เพ่ือยืนยันความนาเช่ือถือของขอมูล 
• Backup และระบบปองกันขอมูลเสียหาย 

ตัวอยางเหตุการณท่ีกระทบ Integrity 

• ขอมูลในฐานขอมูลเสียหายจาก Malware 
• ไฟล Log ถูกแกไขเพ่ือลบหลักฐานการโจมต ี

3. A – Availability (ความพรอมใชงานของระบบ/ขอมูล) 
ความหมาย: ทำใหระบบและขอมลู พรอมใชงานตลอดเวลา เมื่อผูมสีิทธ์ิตองการใชงาน 
เปาหมาย: ลด Downtime และปองกันเหตุการณท่ีทำใหระบบหยดุทำงาน 
ตัวอยางมาตรการ 

• ระบบสำรอง (Backup / Failover / Disaster Recovery) 
ตัวอยางเหตุการณท่ีกระทบ Availability 

• Server ลมทำใหเว็บไซตใชงานไมได 
 

องคประกอบ คำอธิบาย ตัวอยางท่ีตองปองกัน 
C – Confidentiality ปองกันขอมูลรั่วไหล Data Breach, Password Leak 
I – Integrity ปองกันขอมูลถูกแกไข Hacker เปลี่ยนยอดเงิน, Log ถูกลบ 
A – Availability ปองกันระบบลม DDoS Attack, Server Down 

 
 
5. ระดับความรุนแรงของเหตุการณ (Incident Severity Level) 

ระดับ คำอธิบาย ตัวอยาง การตอบสนอง 
Critical รุนแรงท่ีสุด มผีลกระทบตอการดำเนินงานท่ี

สำคัญ เชน ระบบหลัก (Core System) หยุด
ทำงานโดยสิ้นเชิง ทำใหไมสามารถใหบริการ
บุคลากรได 

Ransomware ปดระบบหลัก แจงผูบริหารทันที, ปดระบบ 

High กระทบบางระบบหรือขอมลูสำคญัรั่วไหล มัลแวรแพรกระจายในเครือขาย
บางสวน, มีชองโหวความปลอดภยัท่ี
สำคัญ ถูกตรวจพบและอยูใน

ตองดำเนินการอยางเรงดวน 
(Urgent Action) เพ่ือปองกัน
ไมใหเหตุการณลุกลาม 



ระดับ คำอธิบาย ตัวอยาง การตอบสนอง 
ระหวางการถูกใชโจมตี, Script 
แปลกปลอม 

Medium มีผลกระทบตอการดำเนินงานในระดับจำกัด
หรือทำใหเกิดความไมสะดวกเล็กนอย แต
ไมไดสงผลกระทบตอบริการท่ีสำคญัของ
บุคลากรโดยตรง 

การพยายามเขาสูระบบท่ีไมสำเร็จ
หลายครั้ง 

ควรมีการสอบสวนและแกไข
ภายในเวลาท่ีกำหนด 

Low มีผลกระทบเพียงเล็กนอยหรือไมสงผล
กระทบตอการดำเนินงานขององคกร 

Malware, Phishing, Virus 
เล็กนอย, ตรวจพบการพยายาม
เขาถึงไฟลท่ีไมไดรับอนุญาต 

สามารถดำเนินการแกไขได
ตามความสะดวกหรือนำไป
บันทึกเปนขอมูลเพ่ือการเฝา
ระวังในอนาคต 

 
6. แผนการสื่อสาร (Communication Plan) 

ประเภทการสื่อสาร ชองทาง ผูรับผิดชอบ 

การแจงเหตุภายในองคกร Secure Chat, Email ภายใน Incident Manager 

แจงผูบริหาร โทรศัพท, รายงานดวน Incident Manager 

แจงหนวยงานกำกับ (เชน PDPA Office, ETDA) เอกสารเปนทางการ, Secure Email Legal & Compliance 

แจงสาธารณะ / ลูกคา Facebook, Line Official ทีมสื่อสาร 

 
ขั้นตอนการสื่อสาร (Communication Flow) 

1. ทันทีท่ีเกิดเหตุ: แจงทีมรับมือและผูบริหารระดับสูงโดยใชชองทางการสื่อสารท่ีกำหนดไว 
2. ระหวางการแกไข: สื่อสารกับพนักงานอยางตอเน่ืองเพ่ือปองกันการแพรกระจาย และเตรยีมขอมลูสำหรับสื่อสารกับ

ลูกคาหากจำเปน 
3. เมื่อสถานการณคลี่คลาย: ออกประกาศหรือคำอธิบายอยางเปนทางการเพ่ือยืนยันวาเหตุการณไดยตุิลงแลว และ

ช้ีแจงมาตรการปองกันในอนาคต 
4. หลังเหตุการณ: สรุปผลการสื่อสารและทบทวนสิ่งท่ีทำไดดีและควรปรับปรุง 

 
7. เคร่ืองมือและระบบสนับสนุน 

1. เครื่องมือสำหรับการจัดการและประสานงาน (Management & Coordination Tools) 
o ระบบท่ีชวยประสานงานและทำใหกระบวนการรับมือเปนอัตโนมตั ิ(Automate) ชวยใหทีมรับมือไมตอง

เสียเวลาไปกับงานท่ีตองทำซ้ำ ๆ และสามารถตอบสนองไดอยางรวดเร็วยิ่งข้ึน 
o ระบบท่ีใชในการ บันทึก ติดตาม และจัดการ เหตุการณท่ีเกิดข้ึน ทำใหสามารถตรวจสอบสถานะของแตละ

เหตุการณไดอยางชัดเจน 
2. เครื่องมือสำหรับการตรวจจับและวิเคราะห (Detection & Analysis Tools) 

2.1 เคร่ืองมือหรือวิธีการคำนวณความนาจะเปน (Likelihood) 
หนาท่ีของ Likelihood Calculator : เพ่ือวิเคราะหและประเมินความเสีย่งของเหตุการณหรือชองโหว  
1. Discoverability (การคนพบไดงาย) 
ความหมาย: ระดับความงายหรือยากในการ คนพบชองโหว (Vulnerability) หรือปญหาโดยบุคคลภายนอก
หรือผูโจมต ี

• ถาชองโหว คนพบไดงาย = ความเสี่ยงสูง เพราะแฮกเกอรสามารถหาพบไดเร็ว 
• ถาชองโหวซอนอยูลึกและยากตอการสังเกต = ความเสีย่งจะลดลง 



ระดับ คำอธิบาย 
High (สูง) สามารถคนหาไดงาย เชน scan ดวยเครื่องมือท่ัวไปก็พบ 
Medium (กลาง) ตองมีความรูเฉพาะดานหรือข้ันตอนซับซอนจึงจะเจอ 
Low (ต่ำ) แทบไมสามารถคนพบได เวนแตเขาถึงระบบภายใน 

 
2. Exploitability (ความสามารถในการโจมตี) 
ความหมาย: ความงายหรือยากในการ ใชประโยชนจากชองโหว เพ่ือโจมตีระบบ 

ระดับ คำอธิบาย 
High (สูง) โจมตีไดงาย เชน ใชเครื่องมือสำเรจ็รูป, ไมมีการปองกัน 
Medium (กลาง) ตองมีความรูหรือเตรียมตัวกอนโจมต ี
Low (ต่ำ) ตองใชทรัพยากรสูงมากหรือโอกาสโจมตสีำเรจ็ต่ำ 

 
3. Reproducibility (การทำซ้ำได) 
ความหมาย: ความสามารถในการ ทำใหปญหาเกิดซ้ำได ทุกครั้งท่ีมีการทดลอง 

ระดับ คำอธิบาย 
High (สูง) ทำซ้ำได 100% ตามข้ันตอนท่ีชัดเจน 
Medium (กลาง) ทำซ้ำไดบอยครั้ง แตไม 100% 
Low (ต่ำ) เกิดข้ึนแบบสุม ยากตอการทำซ้ำ 

 
4. Likelihood (โอกาสท่ีจะเกิดข้ึน) 
ความหมาย: ความนาจะเปนท่ี ชองโหวจะถูกคนพบและโจมตีจริง โดยรวม Discoverability + 
Exploitability + Reproducibility เขาดวยกัน 
สูตรตัวอยาง 

 
ระดับ คำอธิบาย 

High (สูง) มีโอกาสเกิดข้ึนบอยมาก 
Medium (กลาง) มีโอกาสเกิดเปนบางครั้ง 
Low (ต่ำ) โอกาสเกิดต่ำมาก 

 
5. Impact (ผลกระทบ) 

ความหมาย: ระดับความเสยีหาย ถาชองโหวถูกโจมตีสำเร็จ เชน ระบบลม, ขอมลูรั่วไหล, เสียช่ือเสียง
องคกร 

ระดับ ตัวอยางผลกระทบ 
High (สูง) ระบบหลักลม, ขอมูลสำคัญรั่วไหล, สูญเสียรายไดสูง 
Medium (กลาง) กระทบผูใชบางสวน, มี downtime ช่ัวคราว 
Low (ต่ำ) ผลกระทบเล็กนอย, ไมกระทบตอธุรกิจโดยรวม 

 
6. Risk Level (ระดับความเสี่ยง) 

ความหมาย: เปนคารวมจาก Likelihood × Impact เพ่ือวัดความเสี่ยงโดยรวม 



สูตรตัวอยาง  

Risk Level ความหมาย 
High (สูง) ตองแกไขทันที / P1 Critical 
Medium (กลาง) วางแผนแกไขในระยะสั้น / P2 
Low (ต่ำ) เฝาตดิตามได / P3-P4 

 
8. Checklist สำหรับการทบทวนแผน Incident Response ประจำป 

1. การทบทวนนโยบายและเอกสาร (Policy & Documentation Review) 
• นโยบายการรับมือ (Incident Response Policy): ตรวจสอบวานโยบายยังคงสอดคลองกับวัตถุประสงคทาง

ธุรกิจและกฎหมายท่ีเก่ียวของหรอืไม เชน กฎหมายคุมครองขอมูลสวนบุคคล (PDPA) 
• แผนการรับมือ (Incident Response Plan): ทบทวนแตละข้ันตอนของแผนวายังคงใชงานไดจริงหรือไม 
• แผนการสื่อสาร (Communication Plan): ตรวจสอบรายช่ือผูตดิตอท้ังภายในและภายนอกวาเปนปจจุบัน

หรือไม 
2. การทบทวนทีมและบทบาท (Team & Roles Review) 

• รายช่ือทีมรับมือ: ปรับปรุงแกไขรายช่ือและขอมูลติดตอของสมาชิกในทีมทุกคน รวมถึงบทบาทและหนาท่ีท่ี
รับผิดชอบ 

• การฝกอบรม (Training): ตรวจสอบวาสมาชิกในทีมทุกคนไดรับการฝกอบรมท่ีจำเปนหรือไม เชน การวิเคราะห
หลักฐานทางดิจิทัล หรือการรับมอืกับ Ransomware 

• การกำหนดผูรับผิดชอบ (Role Clarity): ยืนยันวาทุกคนในทีมเขาใจบทบาทและหนาท่ีของตนเองอยางชัดเจน 
3. การทบทวนเครื่องมือและเทคโนโลยี (Tools & Technology Review) 

• ระบบและเครื่องมือ: ตรวจสอบวาเครื่องมือท่ีใชในการรับมือ ยังทำงานไดอยางถูกตองและมีประสิทธิภาพ
หรือไม 

• ซอฟตแวรและ Patch: ตรวจสอบวาระบบปฏิบัติการและซอฟตแวรท่ีสำคัญไดรบัการอัปเดต Patch ความ
ปลอดภัยลาสุดอยูเสมอ 

• การสำรองขอมูล (Backup): ตรวจสอบความสมบูรณและความถูกตองของขอมูลสำรอง และทดสอบ
กระบวนการกูคืนขอมลู (Restore) เปนประจำ 

4. การทบทวนจากการฝกซอม (Exercise & Drill Review) และเหตุการณจริง 
• วิเคราะหและจัดทำรายงานสรุปจากผลการฝกซอมจำลองสถานการณ เพ่ือระบุจดุออนของแผนและนำไปสูการ

ปรับปรุงแกไข 
• รวบรวมขอมลูและจัดทำรายงานหลังเกิดเหตุการณ (Post-Incident Report) จากเหตุการณจริงท่ีเกิดข้ึน เพ่ือ

นำบทเรียนท่ีไดไปปรับปรุงแผนการรับมือ 
 

ประกาศ ณ วันท่ี  
                                                                                                  
  
 นายธรรมนูญ นวมอนงค 
                                                                                                        ผูอำนวยการกองทรัพยากรทุนมนุษย 
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