
กระบวนการรับมือเหตุภัยคุกคามทางไซเบอร์ กรณีเว็บไซต์พนัน

Incident Response Process in case gambling web

1



ที่มาและความส าคัญ

2

- ภัยคุกคามทางไซเบอร์ท่ีรุนแรงแก้ปัญหาด้วยแผนรับมือภัยคุกคามทางไซเบอร์

- การโจมตีด้วยการแก้ไขเปล่ียนแปลงเว็บไซตเ์กิดข้ึนบ่อย

- ปัญหาเว็บไซต์ถูกโจมตีให้เปน็เว็บพนันออนไลน์เกิดมากที่สุดในสถาบันการศึกษา



วัตถุประสงค์

2

- เพ่ือให้มีกระบวนการรับมือภัยคุกคามทางไซเบอร์

- เพ่ือแก้ไขเว็บไซต์ท่ีถูกโจมตี

- เพ่ือป้องกันไม่ให้ถูกโจมตีซ ้า



งานวิจัยที่เกี่ยวข้อง
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- ภัยคุกคามด้านไซเบอร์

- การบริหารจัดการความมั่นคงปลอดภัยไซเบอร์

- การบริหารความเส่ียง
- การใช้กรอบมาตรฐาน NIST
- กรอบมาตรฐาน NIST 5 ข้ันตอน

- Identify Protect Detect Response Recovery

- การบริหารจัดการการรับมือภัยคุกคามไซเบอร์

- กระบวนการจัดการการรับมือภัยคุกคามไซเบอร์



กระบวนการ

2

- ด าเนินการตาม พรบ. ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562

- ด าเนินการตาม ประกาศมหาวิทยาลัยเชียงใหม่ เรื่อง นโยบายและแนวปฏิบตัใินการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2567

- กระบวนการรับมือภัยคุกคามทางไซเบอร์
- Preparation Detection Containment Post-Incident

- บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์



ผลกระทบที่เป็นประโยชน์

2

- ข้ันตอนการปฏิบัติชัดเจนมีมาตรฐาน

- ลดการสูญเสียชื่อเสียง เพ่ิมความม่ันใจ

- พัฒนาและเพ่ิมคุณค่าบุคลากร



แผนการด าเนินงาน 

2



Detected

2

- Google Search Engine



Detected

2

- EduShield



TMS Record

2

- Ticket Management System 



Collect Evidence & Analysis 

2

- Burp Suite



กระบวนการ

2

- Notify

- Remedy 3 Days

- Send Document

- Close Ticket



วิเคราะห์และสรุปสาระส าคัญ

2

- ภัยไซเบอร์หลากหลาย รุนแรง ป้องกันไม่หมด

- มาตรฐานกระบวนการรับมือภยัคุกคามไซเบอร์

- ลดผลกระทบและความเสียหาย

- ปัญหา Web Defacement เว็บพนัน

- กระบวนการรับมือฯ ป้องกันความเสียหาย ชื่อเสียงมหาวิทยาลัย เพ่ิมความม่ันใจ



THANK YOU


