
ออกแบบและสรา้งระบบเครอืขา่ย

การพัฒนาระบบเครือขา่ยไร้สายส าหรับอปุกรณ์ส่วนบุคคลบนเครือขา่ยองคก์ร
“@JumboPlusIoT” กรณีศึกษา ระบบเครือข่ายไร้สายของ มหาวิทยาลัยเชียงใหม่

ปฐมพงศ์ แผ้วสาสน์1 ศุภวิทย์ วรรณภิละ 1 สัจจะ ตันจันทร์พงศ์ 1 และศุภกิจ อาวิพันธุ์ 1,2
1ส านักบริการเทคโนโลยีสารสนเทศ (ITSC) มหาวิทยาลัยเชียงใหม่

2ภาควิชาวิทยาการคอมพิวเตอร์ คณะวิทยาศาสตร์ มหาวิทยาลัยเชียงใหม่

ทีม่าและความส าคัญ

เพ่ือออกแบบและพัฒนาระบบเครือข่ายไร้สายของ
มหาวิทยาลัยเชียงใหม่ให้รองรับอุปกรณ์ส่วนบุคคล
และอุปกรณ์ไอโอทีได้อย่างมั่นคงปลอดภัย 

ระบบเครือข่ายไร้สายของมหาวิทยาลยัเชียงใหม่ใหบ้ริการบุคลากร คณาจารย์ และนักศึกษากว่า 40,000 คน โดยมีจุดให้บริการมากกวา่ 
7,000 จุด ผ่าน SSID ชื่อ “@JumboPlus” และ “@JumboPlus5GHz” ทีร่องรับการใช้งานบัญชีแบบรวมศูนย์ด้วยการเข้ารหัส 
WPA/WPA2-Enterprise อย่างไรก็ตาม ปัจจุบันมีอุปกรณ์ส่วนบุคคลและอุปกรณ์ IoT หลากหลายชนิด เช่น Smart TV เครือ่งพิมพ์และ
อุปกรณ์ Smart Home ทีไ่ม่สามารถเชื่อมต่อกับระบบแบบองค์กร หรือไม่รองรับการใช้งานผ่าน WPA/WPA2-Enterprise ได้ ผู้ใช้งานจึง
จ าเปน็ต้องใช้ Access Point ส่วนบุคคล (Home Use) ซึ่งเพ่ิมความเส่ียงด้านความม่ันคงปลอดภยัและสัญญาณรบกวน จนส่งผลใหร้ะบบ
เครือข่ายไร้สายโดยรวมขาดความเสถียรภาพ

เพ่ือแก้ปัญหานี ้มหาวิทยาลัยได้พัฒนาระบบเครือข่ายไร้สายใหม่ @JumboPlusIoT ด้วยการเข้ารหัส WPA2-PSK และการตรวจสอบ 
MAC Address แต่เนื่องจาก PSK เปน็ Static Key ซึ่งสามารถถูกเจาะได้ง่ายและท าให้เกิดความเส่ียงด้านความปลอดภยั งานวิจยันีจ้งึเนน้
การปรบัปรงุระบบ @JumboPlusIoT โดยใช้ Individual Pre-Shared Key (IPSK) ทีแ่ยกรหัสส าหรับแต่ละอุปกรณ์ ควบคู่กับการยืนยัน
ตัวตนผ่านโปรโตคอล RADIUS ซึ่งเสริมความปลอดภัยให้กับระบบเครือขา่ยไร้สายของมหาวิทยาลัย เพ่ิมความสะดวกสบายและความ
เสถียรในการใช้งานของบุคลากร คณาจารย์และนักศึกษา ในการก้าวสู่การเปน็มหาวิทยาลยัดิจิทัล

เพ่ือพัฒนาระบบเครือข่ายไร้สายทีมี่ประสิทธิภาพและ
มีเสถียรภาพไม่แตกต่างจากระบบเครือข่ายไร้สาย
ทีใ่ช้งานในปัจจุบันของมหาวิทยาลัยเชียงใหม่

เพ่ือพัฒนาระบบเครือข่ายไร้สายทีส่ามารถเปิดให้บริการ 
แก่บุคลากรและนักศึกษาในมหาวิทยาลัยเชียงใหม่ 
ได้ใช้งานอย่างเปน็ทางการ

• ศึกษาการท างานของอุปกรณ์ควบคุมเครือข่ายไร้สายของมหาวิทยาลัยเชียงใหม่

• ปรับแต่งอุปกรณ์ควบคุมเครือข่ายไร้สายให้สามารถใช้งาน PSK แบบแยกอุปกรณ์

• ออกแบบและปรับแต่งระบบเครือข่าย

• สร้างระบบยืนยันตัวตนด้วย FreeRADIUS ให้รองรับ PSK แบบแยกอุปกรณ์

• พัฒนาระบบส่วนติดต่อผู้ใช้งานส าหรับการสร้างและจัดการ PSK

• ทดสอบการเชือ่มต่อของอุปกรณ์ส่วนบุคคลและอุปกรณ์ IoT

• เก็บข้อมูลการใช้งานด้วยอุปกรณ์ตรวจวัดเครือข่ายไร้สาย 

• วิเคราะห์ประสิทธิภาพและเสถียรภาพจากการทดสอบ

• เปิดให้บริการแก่นักศึกษาและบุคลากร

วิธีการ/กระบวนการวัตถุประสงค์

แผนการด าเนินงาน / การน าไปใช้ 

ออกแบบและ
สร้างระบบเครือข่าย

ทดสอบและเก็บข้อมูล

วิเคราะห์ สรุปผลและ
เปิดใช้งาน

ศึกษาและปรับแตง่อปุกรณ์

ศึกษาการท างานของอุปกรณ์ควบคุมเครือข่ายไร้สาย

ของมหาวิทยาลัยเชียงใหม่

ปรับแต่งอุปกรณ์ควบคุมเครือข่ายไร้สายให้

สามารถใช้งาน PSK แบบแยกอุปกรณ์

ทดสอบการเชือ่มต่อของอุปกรณ์ส่วนบุคคลและอุปกรณ์ IoT

เปิดให้บริการแก่นักศึกษาและบุคลากร

1 ศึกษาและ
ปรับแต่งอุปกรณ์

1

2

2

3
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ออกแบบและปรับแต่งระบบเครือข่าย สร้างระบบยืนยันตัวตนด้วย FreeRADIUS 

ให้รองรับ PSK แบบแยกอุปกรณ์

3 ทดสอบและเก็บขอ้มลู

เก็บข้อมูลการใช้งานด้วยอุปกรณ์ตรวจวัดเครือข่ายไร้สาย 

4 วิเคราะห ์สรุปผล และเปิดใช้งาน

วิเคราะห์ประสิทธิภาพและเสถียรภาพจากการทดสอบ

กราฟความพึงพอใจต่อการให้บริการ @JumboPlusIoT ระบบใหม่

โครงการ @JumboPlusIoT มุ่งเน้นพัฒนาระบบ
เครือข่ายไร้สายของมหาวิทยาลยัเชียงใหม ่ให้รองรับ
อุปกรณ์ส่วนบุคคลและอุปกรณ์ IoT ทีไ่ม่สามารถใช้งาน
ระบบ WPA2-Enterprise ได้ ด้วยการใช้เทคนิค 
Individual Pre-Shared Key (IPSK) ร่วมกับการยืนยัน
ตัวตนผ่านโปรโตคอล RADIUS ซึ่งเพ่ิมความปลอดภัยและ
เสถียรภาพต่อการใช้งาน รวมถึงการสร้างส่วนติดต่อ
ผู้ใช้งานให้สามารถลงทะเบียนและจดัการ PSK ได้ง่ายขึ้น 
ระบบนีเ้ริม่ใช้งานจริงต้ังแต่วันที ่2 พฤษภาคม 2565 และมี
อุปกรณ์ลงทะเบียนกว่า 2,640 อุปกรณ์ โดยผลทดสอบ
ประสิทธิภาพแสดงค่าความเสถยีรของเครือข่ายทีใ่กล้เคียง
กับระบบ WPA2-Enterprise เดิม

การพัฒนานีเ้ปน็ก้าวส าคัญในการเสริมสร้างความพร้อม
ส าหรับการเปน็มหาวิทยาลัยดิจทิัล โดยเปิดโอกาสให้
นักศึกษาและบุคลากรเข้าถงึบริการเครือข่ายได้สะดวกและ
ปลอดภัยยิง่ขึ้น ตอบรับการใช้งาน IoT ทีเ่พ่ิมขึ้นอย่าง
ต่อเนือ่ง

พัฒนาระบบส่วนติดต่อผู้ใช้งานส าหรับการสร้างและจัดการ PSK

การเพ่ิมอุปกรณ์การน าเข้าข้อมูลด้วยไฟล์ csv

หน้าจอระบบลงทะเบียน MAC Address

ภาพรวมของระบบเครือข่ายไร้สาย @JumboPlusIoT

แผนผังแสดงความสัมพันธ์ของตาราง (ER Diagram)

โครงสร้างตาราง radreply ระบุข้อมูลของ Attribute ทีต่้องส่งกลับไปยัง WLC

ตัวอย่างข้อมูลในตาราง radreply

โครงสร้างตาราง radusergroup ส าหรับระบุว่าผู้ใช้อยู่ในกลุ่มใด

โครงสร้างตาราง radgroupreply ท างานเหมือนกับ radreply 
แต่มีผลกับผู้ใช้ทุกคนทีอ่ยู่ ในกลุ่ม

ตัวอย่างข้อมูลในตาราง radgroupreply

วิเคราะห์และสรุปสาระส าคัญ

กราฟความพึงพอใจโดยรวมต่อ @JumboPlusIoT ระบบใหม่

ตารางเปรียบเทียบประสิทธิภาพและเสถียรภาพของระบบ
เครือข่ายไร้สาย @JumboPlusIoTและ @JumboPlus5GHz

การทดสอบประสิทธิภาพและเสถียรภาพของระบบ

จ านวนอุปกรณ์ทีใ่ช้งานแบบพร้อมกันของ
ระบบเครือข่าย @JumboPlusIoT
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